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Abstract: With the continuous development of science and technology, the popularity of prison security video 

surveillance system is getting higher and higher. The prison security management department needs to use more advanced 

and intelligent technology to identify these information when facing massive video images. From the development history 

of AI technology and the application status of related technologies, the innovative application of AI technology in smart 

prisons and the application of intelligent security system in prison security management as examples, this paper puts 

forward the research significance of AI technology in prison security management, and analyzes the necessity of adopting 

AI technology in prison security management and its results. Through the application of AI intelligent camera, face 

recognition technology, UAV and other advanced technologies in intelligent supervision, and the analysis of different 

perimeter control scenarios, it is concluded that the AI analysis system with intelligent synchronous early warning function 

makes prison information collection more convenient, information recognition more intelligent, and improves the efficiency 

of prison information collection. The application of AI behavior analysis technology in prison security management 

improves the accuracy of information data identification, improves the efficiency of prison security management, and 

provides reference value for building smart prisons. 
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摘要：随着科技的不断发展，监狱安防视频监控系统的普及程度越来越高。监狱安全管理部门在面对海量的视频画面

时，需要采用更先进、更智能的技术来识别这些信息。本文从AI技术的发展历程及相关技术的应用现状、AI技术在智

慧监狱中的创新应用以及智能安防系统在监狱安全防范管理中的应用为例，提出了AI技术在监狱安全管理中的研究意

义，分析了监狱安全防范管理采用AI技术的必要性以及其带来的成效。通过AI智能摄像机、人脸识别技术、无人机等

先进技术在智慧监管中的应用，对不同周界布控场景的分析，得出智能化同步预警功能的AI分析系统让监狱信息采集

更加方便、信息识别更加智能，提高了监狱信息采集的效率。AI行为分析技术在监狱安全管理中的应用提高了信息数

据识别的精确度、提升了监狱安全管理工作效率，为建设智慧监狱提供参考价值。 
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1．引言 

当前，全国大部分监狱信息化设备比较落后，监狱AI

智能化普及程度不高、实用性较差，在监狱数据采集时出

现图像、视频不清晰，目标无法捕捉和识别等状况。监狱

的许多日常工作无法实现智能化，人工操作仍占很大比例，

信息化程度相对较低，造成管理人员办事效率和人力资源

浪费的现象时有发生[1]。如何将AI技术（人工智能技术）

运用在监狱监控系统中，使之具备对重点区域、重点人员

实施自动监测，让系统自主检测，发现问题主动预警，及

时提醒值班人员引起关注，杜绝和预防各种意外的发生和

升级变质，成为监狱安全防范管理工作中迫切需要解决的

一项重点工作[2]。 

2．AI技术的发展历程和推动因素 

2.1．AI技术发展历程 

早在2007年前后，市面上就有了以“移动侦测”技术为

核心技术的视频分析产品，只要画面中有动静，即触发移

动侦测，从而判断为有异常。该算法最大的缺陷在于无论

是人的移动还是物体的移动、环境或光线变化、甚至风吹

草动都会引起系统报警。大量的误报不但没有起到辅助值

班的作用，反而让值班人员疲于奔波[3]。直到2017年前后，

随着“AI大规模神经网络的深度学习算法”问世，以通过在

画面中勾勒出人的骨架结构，根据人的骨骼在场景下的轨

迹坐标变化从而判断人的行为的算法，鉴定了最新一代的

视频分析技术。该算法的特点是“只有人才有骨骼，才会触

发系统预警”[4]。在准确率得到保障的同时，又能判断场景

下的人的具体行为，它的优势在于检测人的肢体动作[5]。 

2.2．AI技术发展推动因素 

从技术发展的历史来看，人工智能并不是一个新的技

术，只是最近才真正兴起。1956年，“AI”一词的提出，标

志着其成为一个新兴的学科[6]。此后，逐渐为世人所熟悉

和接受，其相关理论与技术也在起起落落中渐入佳境。进

入21世纪，主要有四个方面的推动因素，使人工智能再次

进入了一个爆炸式发展和应用的新阶段。 

(1) 相关基础理论、基本技术、基本应用工作迈上新台

阶。尤其是在神经网络、机器学习、数据库和算法

等研究方面取得的新成果，计算机信息技术、大数

据、云计算以及物联网等技术的突破，为高速发展

的人工智能产业化提供了重要的技术支撑[7]。 

(2) 具有较强的国家战略布局支撑力度及相关政策。

国外发达国家和地区为了加快人工智能技术产业

发展，纷纷推出相关政策支持此领域研发，将人

工智能上升为国家战略，以抢占发展先机，其中

主要包括美国、欧洲等发达国家和地区的人工智

能技术研发[8]。 

(3) 各大公司加强人工智能研发力度。高科技公司把

AI看作是技术引爆点，用于下一代产业革命的投

资。2016年9月，Google、Microsoft、Amazon、

Facebook和IBM五家企业宣布成立AI联盟，交流

分享AI开发经验。得益于人工智能产业化和商业

前景的看好，各类金融资本迅速介入[9]。 

目前人工智能蓬勃发展，技术进步很快，人脸识别、

智能物流、无人机、服务机器人、Autopilot、语音识别、

智能系统等应用在我们的日常生活中得到了渗透，人工智

能应用融合了Internet、大数据虚拟化、智能物联网和云服

务。但业内普遍认为，真正的AI还处在“技巧性”不强的AI

发展初期，距离人工智能技术水平的衡量还很遥远，真正

的人工智能产品还无法像人类一样思考和行动[10]。 

3．AI技术在智慧监狱中的创新应用 

在智慧监狱建设中需要不断运用信息化的前沿技术，

包括人工智能、物联网、大数据、云计算、移动互联网等

全新的信息技术，使这些新技术在监狱安全防范管理工作

中发挥关键作用[11]。 

3.1．AI技术创新应用原理 

(1) 感知物联：当前，全国各个监狱都在推广和建设

智慧监狱，在智慧监狱建设过程中，除了使用传

统的通用网络、无线定位系统、射频技术、标签

识别、二维码等技术感知外，还增加了最新数据

采集类的技术创新应用，如无线数据采集技术、

蓝牙、无线射频技术、ZIGBEE等。全面满足监内

知觉对象的特征数据采集和运行状态数据感知，

如对人员行为、车辆通行、物品移动、高墙表面

物体移动等目标数据感知[12]。 

(2) 数据运算：利用全新的智能化工具，对在押人员数

据、人员安全防范数据、监狱指挥数据、运行维护

数据、狱警人员数据等进行内部采集，通过大数据

手段对采集里的数据进行调取、清洗、转换后进行

分析，为监狱大数据分析研判、监狱指挥决策、安

全态势感知等提供数据支撑和分析决策[13]。 

(3) 智能应用：依靠监狱智能化数据采集，通过人员聚

集密度分析、人体行为动作分析、周围环境智能分

析、人体和脸部识别、语音智能识别分析等智能技

术，实现对监罪犯人员管控、人数统计、周边智能

防控及人员聚集、徘徊、斗殴等行为分析[14]。 

3.2．AI摄像机等智能产品在智慧监管的应用 

在监狱安全设备整体安装部署中，无论是前端的AI

摄像机、无线摄像头、自动捕捉设备，还是后端智能分析

服务器、数据采集分析平台等都存在着一些特殊的需求

[15]。 
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(1) 对于场景化的要求：安装部署既要满足目标检测

和监狱单一场景的行为分析，又要实现大范围场

景的智能化关联，使整个监狱的各种小场景中的

智能化应用既能实现局部智能化，又能实现全局

智能化，使整个监狱的智能化形成关联性统一的

分析与应用，这是当前监狱智能化建设面临的难

题。 

(2) 对环境因素的要求：视频成像质量受环境影响较

大，存在光线不足、视频图像模糊、目标范围过

小或有物体遮挡等问题，同时人脸大小、入镜角

度、图像质量等因素对前端采集设备的安装有较

高的要求，如果安装角度或跟踪不及时则不利于

视频内容的智能化分析和辨识[16]。 

3.3．人脸识别技术在智慧监管中的应用 

随着高清捕捉技术的快速发展和GPU、CPU等高端智能

芯片性能的提升，以及深度学习算法的运用，对人体、人脸、

图像、视频分析精准度越来越高，使得智能化识别在监狱应

用方面更加“智能”。例如：AB门智能化管控，通过智能化

高清采集设备和相关系统应用软件，通过人脸识别技术，实

现自动化数据采集，对外来访客人员/内部工作人员信息核

对，实现对监区大门所有通道人员的管理。实现了在出入AB

门时对出入者进行身份的核实。进入监内，借助人脸抓拍设

备、无线摄像机等对行人进行结构化抓拍处理，通过人脸识

别实现人员网格化管控。在车间、监舍等主要点名场景，通

过人脸识别技术实现人员的智能化点名。 

3.4．无人机在智慧监管中的应用 

近年来，无人机“滥用”事件频发，无人机偷窥、无人

机袭击、无人机贩毒……非法分子利用无人机进行情报传

递，在监狱进行违禁品运输等违法犯罪活动[17]。为满足

安全管理的需要，监狱中实现对无人机目标的探测、发现、

告警，以及防御范围内的打击摧毁，通过构建无人机巡防

平台、低空目标综合态势等系统，将无人机巡防和反制功

能集于一体。同时，为了能够及时发现潜在安全隐患、协

助指挥中心获取现场情况、提供处置预案等，需要建立无

人机巡查系统，开展定点巡线、排查可疑目标等工作。 

4．人工智能安防系统在监狱安全防范管理中的

典型案例分析 

人工智能安防技术（AI Security Technology）随着21

世纪科技的发展与进步，信息技术的腾飞，已经进入了一

个全新的领域，没有安防技术的社会将会显得不平静，世

界科技的进步与发展也将因此受到影响。物联网技术的普

及应用，使监狱安防由过去单纯的安防防护系统演变为现

在监狱的全方位系统。 

4.1．智能安防系统的功能 

智能安全系统是全方位、立体的安全防范系统，它包括

智能识别、抛物检测、云台控制与语音对讲、全终端覆盖、

全天候实时监控、数据汇总、可视化平台展示和等功能。 

智能识别和抛物探测方面：它包含了对监所内人员信

息与周围危险事物进行监控的人脸识别、物品探测等功能，

实现实时监控、全方位监管，可与人脸闸机、门禁组合使

用，防止外来人员的非法闯入，防止内部人员的外逃。在

围墙或窗户等重要位置设置抛物探测功能，当其他区域出

现抛物或抛物现象时，系统会自动报警并及时制止。 

云台控制和语音对讲方面：对监控画面容易忽略的一

些死角和视线难以触及的问题，可以进行云台控制，及时

发现，做到设备少，监控全。同时，可将画面拉近拉远，

一旦发现有人员外逃，可及时喊话制止，及时发现需要注

意的细节节点。 

全终端覆盖和全天候实时监控方面：支持多种主流的

视频流格式，可利用手机、平板、计算机等多种终端设备

查看监控视频录像，方便监狱民警及时查看监室情况并接

受报警信息。采用全程24小时不留死角的高清视频实时监

控，发现异常及时抓拍保存，便于人工干预，并向管理人

员上传报警信息。 

数据汇总和可视化平台方面：便于统一传输和汇总智能

监控等设备的数据，能及时分析历史数据，使数据预判共享。

拥有可视化数据展示大屏的EasyCVR视频融合平台，可方便

管理者查看和事件决策，展示平台的监控画面、预警信息、

报警数据、侦测数据、智能识别画面和各类运行数据。 

4.2．智能安防系统在监狱里的应用场景 

智能安防系统是通过实现监控预警功能，启动应急预

案模式，大幅提升监控有效性，有效避免突发事件的发生，

避免事态进一步恶化。多项技术整合而成的系统解决方案，

包括行为识别技术，人脸识别技术，人体识别技术、物体

识别技术等。智能安防系统在监狱里具体的应用场景主要

有如下几个： 

(1) 违章破拆动作：主要适用于对破拆行为的定义，

可以灵活变通，适用于某些时间段内禁止随意破

拆或禁止行为的所有监舍内的情景。闯入行为可

以变得非常实用，再加上有效的区域设定、无效

的区域设定、时间段设定等因素。 

(2) 摔伤/摔伤事件：主要应用于当有犯人不小心摔伤，

被打倒，发病时摔伤等情况时，都能得到有效的

辨识，在厕所、监舍、操作区、医院大楼、公共

区域等都可以应用到。 

(3) 打架斗殴：主要应用于两人发生争执、打斗，多

人群殴，或多人起伏不定、软弱争斗等行为时，

均能辨认出其特征，在公共区域，监舍，卫生间，

操作区等都可以使用。 

(4) 离岗监控：主要应用于超出设定时间检测到区域

内无人，被定义为离岗行为的各固定执勤岗位必

须有人在岗的场景，如监区，值房，门岗等。 

4.3．智能安防系统的方案需求 

目前随着人工智能、大数据、虚拟化、区块链等新兴科

技的发展与监狱安全防范建设的新需求，智能安防监控建设

迫切需要解决几个问题：①智能化监控：对监管工作中的门

禁、人脸闸机等设备进行智能化，能够实现图像智能化、声
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音采集智能化、预警智能化；②提高监管效率：将数据、图

片、视频、预警信息、告警消息、智能分析等结果进行可视

化展示，便于狱警督查和处置相关事件，提高办事效率；③

提高安全保障：通过智能化信息化建设，进一步提高了监狱

安全防范能力，确保了监狱各项工作稳定；④信息便捷程度：

快速了解人员信息，实现数据互联互通，人员以往的违法犯

罪事件都能快速查阅，审问起来得心应手。 

4.4．智能安防系统在监狱安全管理的案例 

为了全方位体现智能安防系统在监狱安全管理中的

应用，TSINGSEE青犀视频研发的EasyCVR视频融合平台

已经在国家东部个别监狱中应用，该平台可实现具备AI

识别、智能报警、数据采集、数据汇总、云台控制、可视

化平台等功能，以监控视频和报警为主要核心内容。可实

现实时视频智能侦测、智能报警、门禁监控、安全监控、

无死角电子围栏、智能报警等多功能于一体的智能化、系

统化、共享化联动平台，如图1所示。 

 

图1 智能安防系统平台。 

(1) 智能视频融合平台主要包括： 

①监控设备：监狱安全防控设备一般会选择红外高清

摄像机，根据监区、审讯室、罪犯宿舍、审问室等区域划

分，可安装不同数量的监控摄像机，监控摄像机通过网络

实时向EasyCVR视频融合云服务平台集中传输获取的视

频信息。 

②智能网关接入设备：可以根据摄影机安装部署的位

置，将周界侦测、预防装置、智能分析侦测装置、消防装

置等分别安装在可提供接口与平台连结的重点侦测区域，

侦测资讯也透过网路集中传输至EasyCVR智能网关平台。 

③客户平台：根据平台推送采集的数据做出反应，如：

信息告警、视频监控、视频回看、画面智能分析等，接收

到监控设备的视频信息和共享的大数据信息。 

(2) 不同周界布控的场景分析 

在监狱中，根据各种不同场景对周界围墙的管控要求

不同，可以选择同时布控一个或多个算法，系统支持同一

路视频同时布控多种算法，且不影响检测效果和检测速度。

同时人员出现侦测是应用在安全防范领域，针对有些区域，

在某些时段，不允许有人出现，一旦出现人，即表示有异

常。一旦系统检测到有人突然出现时，系统立即调用现场

实时视频弹屏预警，并发出语音提示提醒值班人员引起关

注，同时抓拍目标人脸进行身份比对。实现无论是环境变

化、光线、风吹草动、花草树木等都不影响系统误报。 

人员越界侦测是应用在安全防范领域，主要针对边界、

围墙、管控区域等特定区域，有人靠近区域都需要引起警

示的场景。一旦发现有人靠近警戒区域，立即调用现场实

时视频弹屏显示在监控室的大屏幕上，提醒值班人员引起

关注。一旦目标持续靠近警戒报警区域，系统立即告警。

并发出语音提示提醒值班人员。 

攀爬侦测主要用于监狱、看守所、戒毒所等场景，预

防罪犯攀高上吊自杀或摔伤自残。人员攀爬侦测则适合应

用在周界围墙、建筑物外墙、楼梯扶手、走廊护栏等场景，

预防有人攀爬导致意外的发生。人员攀高算法主要是侦测

人的头、手、肩膀等身体部位进入攀高区域，人员攀爬算

法主要是侦测人的脚的姿态。一旦检测到有人的身体部分

触碰到警戒区域，且持续攀高或攀爬动作，系统立即调用

现场实时视频弹屏预警。 

人员滞留侦测是应用在安全防范领域，针对公共区域

或周界区域，或这类区域的夜间时段，一旦有人长时间滞

留或徘徊，即表示异常。算法一旦检测到有人在设防区域

内长时间逗留或徘徊，且超过预警时间，系统立即调用现

场实时视频弹屏预警，并发出语音提示提醒值班人员引起

关注。 

5．总结 

总之，随着监狱看守所视频监控的路数越来越多、系

统越来越复杂、数据量越来越大，将有用的视频数据信息

有效地收集起来就变得日益迫切。传统的录像监控是事后

查询录像，无法对事故进行实时监控和处理，效率不高。

而实现同步预警功能的AI录像分析系统则让监控变得更

加智能，从而提高监狱安全管理工作的效率。当然，新技

术也带来了一些新的问题，比如监狱系统平台存在适用面

狭窄、数据不足、算法不够科学等问题。AI技术也无法实

现百分百准确，在进一步提高智能技术对画面的识别和分

析基础上，还需要人工鉴别加以辅助，通过人机结合实现

监狱安全智能管理。 
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